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POLITICA  

PRIVIND MANAGEMENTUL INCIDENTELOR DE SECURITATE  

aplicabilă în cadrul Spitalului Clinic CF Timisoara 

 

                                                                                                                             
1. Scop 

1.1 Stabilirea regulilor și practicilor care reglementează modul în care instituția asigură 
conformarea cu principiile şi regulile stabilite de Regulamentul general privind protecția datelor 
în activitățile sale de prelucrare a datelor cu caracter personal ale părților interesate: angajați, 
clienți, furnizori, parteneri, etc. 
1.2 Reglementarea acțiunilor diferitor categorii de angajați din cadrul institutiei în cazul 
detectării unui incident de securitate a datelor cu caracter personal. 
 

2. Documente de referință  

 Regulamentul (UE) 2016/679 al Parlamentului European şi al Consiliului din 27 aprilie 
2016 privind protecţia persoanelor fizice în ceea ce priveşte prelucrarea datelor cu 
caracter personal şi privind libera circulaţie a acestor date şi de abrogare a Directivei 
95/46/CE - Regulamentul general privind protecția datelor; 

 Legea nr. 129/2018 pentru modificarea şi completarea Legii nr. 102/2005 privind 
înfiinţarea, organizarea şi funcţionarea Autorităţii Naţionale de Supraveghere a 
Prelucrării Datelor cu Caracter Personal, precum şi pentru abrogarea Legii nr. 677/2001 
pentru protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal şi libera 
circulaţie a acestor date; 

 Legea nr. 190/2018 privind măsuri de punere în aplicare a Regulamentului (UE) 
2016/679; 

 SR ISO/CEI 27001:2018- Tehnologia Informației; Tehnici de securitate. Cerințe pentru 
un sistem de management al securității informației.  

 Legea nr. 182/2002 privind protecția informațiilor clasificate, cu modificările și 
completările ulterioare; 

 Legea nr. 8/1996 privind dreptul de autor si drepturile conexe, cu modificările și 
completările ulterioare;  

 Legea nr. 161 din 19 aprilie 2003 privind unele măsuri pentru asigurarea transparenţei în 
exercitarea demnităţilor publice, a funcţiilor publice şi în mediul de afaceri, prevenirea şi 
sancţionarea corupţiei : Titlu III – privind prevenirea și combaterea criminalității 
informatice, cu modificările și completările ulterioare;  

 Legea nr.135/2007 privind arhivarea documentelor în formă electronică, republicată, cu 
modificările și completările ulterioare;  

 Legea nr.455/2001 privind semnătura electronică, cu modificările și completările 
ulterioare; 

 
3. Definiţii și abrevieri 
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Operator – potrivit art. 4 din Regulamentul general privind protecția datelor, înseamnă persoana 
fizică sau juridică, autoritatea publică, agenția sau alt organism care, singur sau împreună cu 
altele, stabilește scopurile și mijloacele de prelucrare a datelor cu caracter personal; atunci când 
scopurile și mijloacele prelucrării sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul 
sau criteriile specifice pentru desemnarea acestuia pot fi prevăzute în dreptul Uniunii sau în 
dreptul intern”. 
Operatori asociați - potrivit art. 26 din Regulamentul (UE) 2016/679, în cazul în care doi sau 
mai mulți operatori stabilesc în comun scopurile și mijloacele de prelucrare, aceștia sunt 
operatori asociați. Ei stabilesc într-un mod transparent responsabilitățile fiecăruia în ceea ce 
privește îndeplinirea obligațiilor care le revin în temeiul Regulamentului, în special în ceea ce 
privește exercitarea drepturilor persoanelor vizate și îndatoririle fiecăruia de furnizare a 
informațiilor prevăzute la articolele 13 și 14, prin intermediul unui acord între ei, cu excepția 
cazului și în măsura în care responsabilitățile operatorilor sunt stabilite în dreptul Uniunii sau în 
dreptul intern care se aplică acestora. Acordul poate să desemneze un punct de contact pentru 
persoanele vizate. 
Persoana împuternicită de operator - potrivit art. 4 din Regulamentul (UE) 2016/679, 
înseamnă persoana fizică sau juridică, autoritatea publică, agenția sau alt organism care 
prelucrează datele cu caracter personal în numele operatorului. 
Persoană vizată - orice persoană ale cărei date sunt colectate, reținute sau procesate. 
DCP - „date cu caracter personal” - înseamnă orice informații privind o persoană fizică 
identificată sau identificabilă („persoană vizată”). 
Responsabil DCP - responsabil cu protecția datelor cu caracter personal. 
Prelucrare de date -  se înțelege orice operațiune sau set de operațiuni efectuate asupra datelor 
cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fără utilizarea de 
mijloace automatizate, cum ar fi: 
● colectarea;  ● înregistrarea;  ● organizarea;  ● structurarea;  ● stocarea; ● adaptarea sau 
modificarea; ● extragerea;  ● consultarea;  ● utilizarea;  ● divulgarea prin transmitere; ● 
diseminarea sau punerea la dispoziție în orice alt mod; ● alinierea sau combinarea;  ● 
ANSPDCP - Autoritatea Națională de Supraveghere a Prelucrării Datelor cu Caracter Personal. 
GDPR -  General Data Protection Regulation - Regulamentul general privind protecţia datelor. 
Sistemul Informatic al entității - reprezintă o serie de resurse informaționale interconectate 
folosite în procesarea, transmiterea, stocarea automată, afișarea și/sau tipărirea informațiilor 
necesare în vederea bunei desfășurări a activității în entitate. 
Resursele Sistemului Informatic - totalitatea echipamentelor de calcul și comunicații (servere, 
stații de lucru, imprimante, dispozitive mobile, aplicații, poșta electronică e-mail, intranet si 
internet, switch-urile, router-ele, firewall-urile, sistemul de telefonie, fax-ul, copiatorul) și a 
mediilor de stocare a datelor mobile (Laptop, CD-uri, DVD-uri, stick-uri, hard și alte medii 
electronice de stocare a datelor). 
Securitatea Informațiilor - păstrarea confidențialității, integrității și disponibilității 
informațiilor și asigurarea autenticității, responsabilității, nonrepudierii și acurateții informației în 
scopul asigurării continuității activității, reducerii riscurilor și maximizării profitului operațional 
și a oportunităților entității. 
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Incident de securitate - un eveniment sau o serie de evenimente, care au o probabilitate 
semnificativă de a compromite activitatea entității sau securitatea informaţiei. 
Incident minor - Activitatea entității a fost întreruptă parţial: fără deteriorarea fizică a sediului şi 
bunurilor acesteia, nu funcţionează unele posturi de lucru sau unele componente ale postului de 
lucru, cauza incidentului fiind lipsa alimentării cu energie electrică şi/sau disfuncţia reţelelor 
locale/globale, şi/sau perioada de disfuncţie a sistemului informațional nu depăşeşte timpul limită 
de indisponibilitate. 
Incident semnificativ - Activitatea entității a fost întreruptă parţial pe o perioadă ce depăşeşte 
timpul limită de indisponibilitate, dar nu nai mult de 1 zi, sediul entității nu prezintă pericol 
pentru oameni, bunurile entității au fost deteriorate parţial, cauza incidentului fiind calamităţi 
naturale cum ar fi seism, act de terorism, incendiu, inundaţie s.a. şi/sau perioada de disfuncţie a 
sistemului informațional depăşeşte timpul limită de indisponibilitate, dar nu mai mult de 1 zi. 
Incident major - Activitatea entității a fost întreruptă pe o perioadă ce depăşeşte timpul limită de 
indisponibilitate, dar nu nai mult de 2- 3 zile. Sediul entității  prezintă pericol pentru oameni, 
bunurile  au fost deteriorate, cauza incidentului fiind calamităţi naturale, cum ar fi seism, act de 
terorism, incendiu, inundaţie s.a. şi/sau perioada de disfuncţie a sistemului informațional 
depăşeşte timpul limită de indisponibilitate, dar nu mai mult de 2- 3 zile. 
Dezastru - Activitatea entității a fost întreruptă pentru o perioadă mai mare de 3 zile. Unul din 
sediile entității prezintă pericol pentru oameni, bunurile au fost deteriorate, cauza incidentului 
fiind calamităţi naturale şi/sau perioada de disfuncţie a sistemului informațional depăşeşte timpul 
limită de indisponibilitate mai mult de 3 zile. 
Spyware - programele spion sau (din engleză: spy/spionaj + ware/marfă) sunt o categorie de 
software rău intenționat, atașate de obicei la programe gratuite (jocuri, programe de schimbat 
fișiere, programe de chat pornografic, etc.), care captează pe ascuns date de marketing (prin 
analiza site-urilor pe care le vizitează utilizatorul, de exemplu de modă, pantofi, cluburi de tenis, 
ș.a.m.d.) și le folosesc apoi pentru a transmite utilizatorului reclame corespunzătoare, dar 
nesolicitate. 
Malware – soft rău intenționat (din engleză: construit din sintagma malicious software, 
literalmente „software răuvoitor”) - este un tip de software proiectat intenționat pentru 
deteriorarea unui computer sau infiltrarea în el, sau/și deteriorarea ori infiltrarea în întregi rețele 
de computere, fără consimțământul proprietarului respectiv. 
Spam - un mesaj nesolicitat/nedorit transmis în masă unui număr mare de utilizatori. 
Virusul informatic este un program care se instalează singur, fără voia utilizatorului, și poate 
provoca pagube atât în sistemul de operare, cât și în elementele hardware (fizice) ale 
computerului.   
Software-ul antivirus este folosit în general pentru prevenirea și eliminarea virușilor de 
computer, viermilor și cailor troieni. De asemenea, poate detecta și elimina adware, spyware și 
malware. 
Trojan – program malefic, virus de computer (după esența acțiunii malefice asemănător „calului 
troian”). 
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4. Prevederi generale  

4.1  Spitalul Clinic CF Timisoara este Operator de date cu caracter personal și își exercită această 
calitate în conformitate cu prevederile Regulamentului general privind protecția datelor. 
Prelucrarea datelor cu caracter personal se realizează în condiţii care să asigure securitatea, 
confidenţialitatea şi respectarea drepturilor persoanelor vizate, cu respectarea următoarelor 
principii: 

 legalitate, echitate şi transparenţă, 
 scop determinat, explicit şi legitim, 
 minimizarea datelor (date adecvate, relevante și limitate), 
 exactitate, actualitate, 
 stocare limitată, 
 integritate şi confidenţialitate, 
 responsabilitate. 

4.2 Date cu caracter personal procesate 

 Numele și prenumele, CNP, adresa de e-mail, adresa poștală, numărul de telefon. 
 Cuantumul taxelor și impozitelor locale. 
 Bunurile imobile deținute,  precum și mobile ca, de exemplu, autoturismul. 
 Credențiale: parole, informații de securitate similare folosite pentru autentificare și acces 

la cont. 
 

4.3. Drepturile cetățeanului în calitate de persoană vizată: 
Dat fiind statutul de instituție publică al  Spitalului Clinic CF Timisoara , persoana ale 

cărei date sunt prelucrate beneficiază de următoarele drepturi: 
 dreptul la informare – se pot solicita informații privind activitățile de prelucrare a datelor  

personale; 
 dreptul la rectificare – se pot rectifica datele personale inexacte sau se pot completa; 
 dreptul la ștergerea datelor („dreptul de a fi uitat”) – se poate obține ștergerea datelor de pe 

site-ul institutiei în cazul în care prelucrarea acestora nu a fost legală sau în alte cazuri 
prevăzute de lege; 

 dreptul la restricționarea prelucrării – se poate solicita restricționarea prelucrării în cazul în 
care se contestă exactitatea datelor, precum și în alte cazuri prevăzute de lege; 

 dreptul la portabilitatea datelor – se poate primi, în anumite condiții, datele personale pe care 
le-a furnizat, într-un format care poate fi citit automat sau se poate solicita ca respectivele 
date să fie transmise altui operator; 

 dreptul de a depune plângere – se poate depune plângere față de modalitatea de prelucrare a 
datelor personale la Autoritatea Națională de Supraveghere a Prelucrării Datelor cu Caracter 
Personal. 

 

4.4 Politica se aplică de către persoanele împuternicite, respectiv în cazurile oricăror incidente 
care ameninţă procesele și activitățile institutiei sau sănătatea oamenilor, bunurile institutiei: 

 acces neautorizat şi transfer de date cu grade diferite de confidenţialitate; 
 modificarea, ştergerea sau deteriorarea datelor; 
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 perturbarea sistemelor informatice; 
 producerea, vânzarea, procurarea pentru utilizare şi distribuţie fără drept a dispozitivelor 

care pot perturba grav sistemele informatice; 
 interceptarea parolelor şi a codurilor de acces în scopul sabotării sistemelor şi reţelelor de 

calculatoare; 
 falsificarea datelor cu intenţia de a fi folosite ulterior ca date autentice; 
 înşelătorii sau fraude comise prin intermediul computerelor; 
 utilizarea neautorizată a programelor protejate prin dreptul de autor; 
 calamităţi naturale, incendii, întreruperea alimentării sediului cu energie electrică, căderea 

rețelelor de telecomunicații, etc. 
 

5. Notificare a încălcării securității datelor personale 

Procesul de management al incidentelor este un proces complex care constă din mai 
multe etape. Aceste etape prevăd înregistrarea și raportarea incidentelor, evaluarea, depăşirea şi 
analiza post-factum a rezultatelor incidentului. 
 

5.1 Introducere  

Politica și Procedura de gestionare a incidentelor de securitate trebuie să fie folosite 
atunci când un incident de orice natură a avut loc și a avut drept rezultat, sau e posibil să fi avut 
drept rezultat, o pierdere a datelor personale pentru care institutie este operator. Procedura de 

gestionare a incidentelor de securitate descrie întregul proces de reacție la un incident care 
afectează securitatea informației a entității.  
Odată ce s-a decis că a avut loc o încălcare a datelor cu caracter personal, există două părți care 
trebuie să fie informate:  
1. ANSPDCP; 
2. Persoanele vizate afectate. 
 
5.2 ANSPDCP - Autoritatea Națională de Supraveghere a Prelucrării Datelor cu Caracter 

Personal 

Conform art. 33 din Regulamentul general privind protecția datelor:  
Notificarea autorităţii de supraveghere în cazul încălcării securităţii datelor cu caracter personal: 
(1) În cazul în care are loc o încălcare a securităţii datelor cu caracter personal, operatorul 
notifică acest lucru autorităţii de supraveghere competente în temeiul articolului 55, fără 
întârzieri nejustificate şi, dacă este posibil, în termen de cel mult 72 de ore de la data la care a 
luat cunoştinţă de aceasta, cu excepţia cazului în care este puţin probabil să genereze un risc 
pentru drepturile şi libertăţile persoanelor fizice. În cazul în care notificarea către autoritatea de 
supraveghere nu are loc în termen de 72 de ore, aceasta este însoţită de o explicaţie motivată 
pentru întârziere. 
(2) Persoana împuternicită de operator înştiinţează operatorul fără întârzieri nejustificate după ce 
ia cunoştinţă de o încălcare a securităţii datelor cu caracter personal. 
(3) Notificarea menţionată la alineatul (1) cel puţin: 
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a) descrie caracterul încălcării securităţii datelor cu caracter personal, inclusiv, acolo unde 
este posibil, categoriile şi numărul aproximativ al persoanelor vizate în cauză, precum şi 
categoriile şi numărul aproximativ al înregistrărilor de date cu caracter personal în cauză; 
b) comunică numele şi datele de contact ale responsabilului cu protecţia datelor sau un alt 
punct de contact de unde se pot obţine mai multe informaţii; 
c) descrie consecinţele probabile ale încălcării securităţii datelor cu caracter personal; 
d) descrie măsurile luate sau propuse spre a fi luate de operator pentru a remedia problema 
încălcării securităţii datelor cu caracter personal, inclusiv, după caz, măsurile pentru 
atenuarea eventualelor sale efecte negative. 

(4) Atunci când şi în măsura în care nu este posibil să se furnizeze informaţiile în acelaşi timp, 
acestea pot fi furnizate în mai multe etape, fără întârzieri nejustificate. 
(5) Operatorul păstrează documente referitoare la toate cazurile de încălcare a securităţii datelor 
cu caracter personal, care cuprind o descriere a situaţiei de fapt în care a avut loc încălcarea 
securităţii datelor cu caracter personal, a efectelor acesteia şi a măsurilor de remediere 
întreprinse. Această documentaţie permite autorităţii de supraveghere să verifice conformitatea 
cu prezentul articol. 
 

5.3. Persoanele vizate 

Conform Art. 34 din Regulamentul general privind protecția datelor:  
Informarea persoanei vizate cu privire la încălcarea securităţii datelor cu caracter personal: 
(1) În cazul în care încălcarea securităţii datelor cu caracter personal este susceptibilă să genereze 
un risc ridicat pentru drepturile şi libertăţile persoanelor fizice, operatorul informează persoana 
vizată fără întârzieri nejustificate cu privire la această încălcare. 
(2) În informarea transmisă persoanei vizate prevăzută la alineatul (1) din prezentul articol se 
include o descriere într-un limbaj clar şi simplu a caracterului încălcării securităţii datelor cu 
caracter personal, precum şi cel puţin informaţiile şi măsurile menţionate la articolul 33 alineatul 
(3) literele (b), (c) şi (d). 
(3) Informarea persoanei vizate menţionată la alineatul (1) nu este necesară în cazul în care 
oricare dintre următoarele condiţii este îndeplinită: 

a) operatorul a implementat măsuri de protecţie tehnice şi organizatorice adecvate, iar aceste 
măsuri au fost aplicate în cazul datelor cu caracter personal afectate de încălcarea securităţii 
datelor cu caracter personal, în special măsuri prin care se asigură că datele cu caracter 
personal devin neinteligibile oricărei persoane care nu este autorizată să le acceseze, cum ar fi 
criptarea; 
b) operatorul a luat măsuri ulterioare prin care se asigură că riscul ridicat pentru drepturile şi 
libertăţile persoanelor vizate menţionat la alineatul (1) nu mai este susceptibil să se 
materializeze; 
c) ar necesita un efort disproporţionat. În această situaţie, se efectuează în loc o informare 
publică sau se ia o măsură similară prin care persoanele vizate sunt informate într-un mod la 
fel de eficace. 

(4) În cazul în care operatorul nu a comunicat deja încălcarea securităţii datelor cu caracter 
personal către persoana vizată, autoritatea de supraveghere, după ce a luat în considerare 
probabilitatea ca încălcarea securităţii datelor cu caracter personal să genereze un risc ridicat, 
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poate să îi solicite acestuia să facă acest lucru sau poate decide că oricare dintre condiţiile 
menţionate la alineatul (3) sunt îndeplinite. 
 

 
 
 
Data: 08.04.2024       Sabiescu Adrian 
                                         DPO 
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